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15 lipca 2019 r. butgarskie media rozpowszechnity informacje na temat
nieuprawnionego dostepu do systemu informatycznego butgarskiej
narodowej agencji przychodéw skarbowych (NAP). W internecie
opublikowano rozne informacje podatkowe i ubezpieczeniowe milionéw
osOb. Szereg oséb, w tym V.B., wniosto powddztwa przeciwko NAP
0 zasgdzenie odszkodowania za szkode niemajgtkowag wyrazajgcg sie
w niepokoju i obawach, ze jej dane osobowe mogg zosta¢ wykorzystane
w sposOb nieuczciwy w przysztosci. Zdaniem V.B., NAP naruszyta przepisy
krajowe oraz obowigzek podjecia odpowiednich srodkdow w celu
zapewnienia odpowiednich standardéw bezpieczenstwa przy przetwarzaniu
danych osobowych jako administrator.
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Sad pierwszej instancji oddalit powddztwo, uznajac, ze agencja nie ponosi
winy za ujawnienie danych, ze ciezar dowodu co do odpowiedniego
charakteru przyjetych srodkow spoczywa na V.B., i ze zadna szkoda
niemajgtkowa nie podlega naprawieniu. Rozpatrujgcy srodek zaskarzenia
najwyzszy sad administracyjny zwrocit sie do Trybunatu Sprawiedliwosci
z pytaniami  prejudycjalnymi  dotyczagcymi  wyktadni  ogodlnego
rozporzadzenia o ochronie danych w celu okreslenia warunkow
przyznania odszkodowania za szkode niemajgtkowg osobie, ktorej dane
osobowe, bedgce w posiadaniu agencji publicznej, zostaty opublikowane
w internecie w wyniku ataku hakerskiego.
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Na administratorze spoczywa obowigzek wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, aby przetwarzanie odbywato sie
zgodnie z rzeczonym rozporzadzeniem. Odpowiedni charakter tych
srodkow nalezy okreslic z uwzglednieniem natury, zakresu stosowania,
kontekstu i celdw przetwarzania oraz prawdopodobienstwa i wagi ryzyka
naruszenia praw i wolnosci osob fizycznych, na podstawie oceny kazdego
przypadku z osobna.
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Wystgpienie ,naruszenia danych osobowych” nie jest wystarczajace
samo w sobie do stwierdzenia, ze wdrozone przez administratora srodki
techniczne i organizacyjne nie byly , odpowiednie” dla zapewnienia
ochrony danych. Dokonujac wyboru sSrodkéw, administrator musi wzigé
pod uwage szereg czynnikdw, w tym ,stan wiedzy technicznej”, ktéry
pozwala na ograniczenie poziomu technologicznego wdrazanych srodkéow
do tego, co jest racjonalnie mozliwe w chwili przyjecia srodkow, a takze
koszty wdrozenia. Wybdr administratora podlega ewentualnej sgdowej
kontroli zgodnosci. Ocena odpowiedniego charakteru Srodkéw musi
opierac sie na rownowadze miedzy interesami osoby, ktdrej dane dotyczg
a interesami  finansowymi i  mozliwosciami  technologicznymi
administratora, z poszanowaniem ogolnej zasady proporcjonalnosci.
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Okolicznos¢, ze naruszenia rozporzgdzenia dopuscita sie osoba trzecia nie
stanowi sama w sobie podstawy zwolnienia administratora
z odpowiedzialnosci.

Aby administrator mogt zosta¢ zwolniony z odpowiedzialnosci, musi on
udowodnic¢ za pomoca wysokiego standardu dowodu, ze w zaden sposdb
nie ponosi winy za zdarzenie, ktdre doprowadzito do powstania szkody.

Niezgodne z prawem przetwarzania danych osobowych moze w istocie
przemawia¢ za uznaniem zaostrzonego charakteru odpowiedzialnosci
z tytutu domniemanej winy. Wynika z tego mozliwos¢ przedstawienia przez
administratora dowodu zwalniajgcego z odpowiedzialnosci.
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Szkoda polegajgca na obawie przed potencjalnym nieuczciwym
wykorzystaniem w przysziosci danych osobowych, ktdrej istnienie
wykazata osoba, ktorej dane dotyczag, moze stanowi¢ szkode
niemajatkowg uprawniajgca do odszkodowania.

Osoba, ktorej dane dotyczg, powinna wykazaé, ze poniosta rzeczywista
i pewng szkode emocjonalng, a nie zwykt3g trudnos¢ lub niedogodnosc.
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Powod w postepowaniu gtownym udat sie do lokalu handlowego spofki
Saturn, gdzie nabyt urzadzenie gospodarstwa domowego. W tym celu
sporzadzona zostata przez pracownika tej spotki umowa sprzedazy
i kredytu. Przy tej okazji pracownik ten wprowadzit do systemu
informatycznego spoétki Saturn szereg danych osobowych tego klienta,
a mianowicie jego nazwisko i imie, adres, miejsce zamieszkania, nazwe
pracodawcy, dochody oraz dane bankowe. Dotyczagce umowy dokumenty
zawierajgce te dane osobowe zostaty wydrukowane i podpisane przez obie
strony. Powdéd w postepowaniu gtéwnym przekazat je nastepnie
pracownikom spotki Saturn pracujagcym w miejscu wydawania towarow.
Inny klient, ktory niepostrzezenie wsunagt sie przed powoda
w postepowaniu gtédwnym, otrzymat wodwczas omytkowo zaréwno
urzadzenie zamowione przez skarzgcego w postepowaniu gtéwnym, jak
i odnosne dokumenty, i wszystko to zabrat ze soba.
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* W ramach powoddztwa o odszkodowanie opartego na art. 82 tego rozporzgdzenia
na odnosnym administratorze spoczywa ciezar udowodnienia, ze Srodki
bezpieczenstwa, ktére wdrozyt na podstawie art. 32 tego rozporzadzenia, maja
odpowiedni charakter (wyrok z 14 grudnia 2023 r., Natsionalna agentsia za
prihodite, C-340/21, EU:C:2023:986, pkt 57).

e Tym samym s3ad rozpoznajgcy takie powddztwo o naprawienie szkody na
podstawie art. 82 rodo nie moze w celu ustalenia, czy doszto do naruszenia
obowigzku przewidzianego w tym rozporzgdzeniu, uwzgledni¢ jedynie
okolicznosci, ze pracownicy administratora danych omytkowo przekazali
nieupowaznionej stronie trzeciej dokument zawierajacy dane osobowe. Sad ten
powinien bowiem rowniez wzig¢ pod uwage wszystkie dowody, ktore
administrator przedstawit w celu wykazania odpowiedniego charakteru srodkow
technicznych i organizacyjnych, jakie przyjat, aby wypetni¢ obowigzki wynikajgce
z art. 24 i 32 rodo.
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e 7 art. 82 rodo wynika, ze powstanie odpowiedzialnosci administratora
danych jest uzaleznione od istnienia jego winy, ktdrej istnienie
domniemywa sie, chyba ze wykaze on, iz w zaden sposdb nie ponosi winy
za zdarzenie, ktore doprowadzito do powstania szkody. Ten art. 82 nie
wymaga wziecia pod uwage stopnia tej winy przy okreslaniu kwoty
odszkodowania przyznawanego za szkode niemajgtkowg na podstawie
tego przepisu (wyrok z 21 grudnia 2023 r., Krankenversicherung Nordrhein,
C-667/12, EU:C:2023:1022, pkt 103).
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W przypadku gdy dokument zawierajacy dane osobowe zostat przekazany
nieupowaznionej stronie trzeciej, co do ktérej wykazano, ze nie zapoznata
sie z nimi, ,szkode niemajatkowa” w rozumieniu tego przepisu moze
stanowi¢ sam fakt, ze osoba, ktorej dane dotyczg, obawia sie,
iz w nastepstwie tego ujawnienia, ktore umozliwiato sporzadzenie kopii
tego dokumentu przed jego zwrdéceniem, w przysztosci dojdzie do
rozpowszechnienia, lub nawet do naduzycia jej danych.



Dziekuje za uwage



