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Ochrona danych w AML — autonomisa,

Z uwagi na bardzo szeroki potencjalny zakres stosowania, ujety w art.
2 ust. 1 (wskazany w 30 podpunktach definiujagcych rodzaje
instytucji obowigzanych) ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (t.j.
Dz. U. z 2023 r. poz. 1124, 1285, 1723, 1843 - Ustawa AML - z ang.
Anti Money Laudering), regulacje wymuszajgce gromadzenie m.in.
danych osobowych wynikajgce z obowigzkédw ustawowych wymagajg
szczegodlnej uwagi. Przy czym sama ustawa nie wprowadza
odrebnego, od juz istniejgcego, systemu ochrony danych osobowych
— wymaga zatem dostosowania wszelkich rozwigzan, realizujgcych
obowigzki AML, do obowigzujgcych przepisow z zakresu ochrony
danych osobowych.



Zakres dziatan instytucji obowigzanej (1)

Instytucje obowigzane muszg stworzyc system, ktory w kontekscie AML uwzgledni
m.in.:

Zasady rozpoznawania i oceny ryzyka prania pieniedzy oraz finansowania terroryzmu
zwigzanego z danymi stosunkami gospodarczymi lub transakcjg okazjonalng, w tym
zasady weryfikacji | aktualizacji uprzednio dokonanej oceny ryzyka prania pieniedzy oraz
finansowania terroryzmu;

. Srodki stosowane w celu wtasciwego zarzgdzania rozpoznanym ryzykiem prania
Flenledzy lub finansowania terroryzmu zwigzanym z danymi stosunkami gospodarczymi
b transakcjg okazjonalng;

e  Zasady stosowania sSrodkow bezpieczenstwa finansowego;
. Zasady przechowywania dokumentéw oraz informac;ji;

* Zasady wykonywania obowigzkow obejmujacych przekazywanie Generalnemu
Inspektorowi informacji o transakcjach oraz zawiadomieniach;

. Zasady upowszechniania wsréd pracownikow instytucji obowigzanej wiedzy z zakresu
przepisOw o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu;



Zakres dziatan instytucji obowigzanej (2)

Zasady kontroli wewnetrznej lub nadzoru zgodnosci dziatalnosci instytucji
obowigzanej z przepisami o0 przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu oraz zasadami postepowania okreslonymi w
wewnetrznej procedurze;

Zasady odnotowywania rozbieznosci miedzy informacjami zgromadzonymi w
Rejestrze beneficjentow a informacjami o beneficjentach rzeczywistych
klienta ustalonymi w zwigzku ze stosowaniem Ustawy AML;

Zasady dokumentowania utrudnien stwierdzonych w zwigzku z weryfikacja
tozsamosci beneficjenta rzeczywistego oraz czynnosci podejmowanych w
zwigzku z identyfikacjg jako beneficjenta rzeczywistego osoby fizycznej
zajmujgcej wyzsze stanowisko kierownicze;

Zasady ewaluacji;

Termin usuniecia danych.



AML — ochrona danych problem
czy rutyna?

Instytucja obowigzana, zgodnie z tresciag art. 50 ust. 1 Ustawy AML

zobowigzana jest do przyjecia i wprowadzenia, przy uwzglednieniu:

 procesu identyfikacji i weryfikacji tozsamosci Klienta w ramach KYC (z

ang. Know Your Customer),
e zasady ograniczonego zaufania do klienta, oraz
e wymogu stawianego przez art. 53 Ustawy AML,

wewnetrznej procedury w zakresie przeciwdziatania praniu pieniedzy oraz
finansowaniu terroryzmu, a takze jej przestrzegania i monitorowania jak

rowniez jej ewaluacji i, w razie potrzeby, aktualizacji.
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AML —wtasciwie jakie dane
nalezy przetwarzac?

1. Instytucja obowigzana, podejmuje uprzednie dziatania koncepcyjne i wdrozeniowe
uwzgledniajgce rzeczywiste mozliwosci danego podmiotu.

2. Kilka ,matych” probleméw na poczatek — kwestia identyfikacji i weryfikacji
informacji o kliencie (na bazie zakresu informacji okreslonych przez art. 34 Ustawy
AML) instytucja obowigzana nie ma wfasciwie mozliwosci poprawnej realizacji
obowigzku, o ktérym mowa w art. 33 Ustawy AML. Stad tez zakres informacji o
kliencie instytucja obowigzana musi rozszerzy¢ juz w trakcie zawierania stosunkow
prawnych z tymze klientem. Zatem instytucja obowigzana, w ramach niezbednosci
przetwarzania danych osobowych, zmuszona jest w szczegdlnosci uzyskac informacje,
o ktorych mowa wtasnie w art. 33 Ustawy AML juz w trakcie zawierania umowy lub
dokonywania transakcji okazjonalne;j.

Na koncu tej drogi czeka (chyba najwieksze) wyzwanie w postaci ustanowienia i
wdrozenia zespotu rozwigzan pozwalajgcych na obstuge sygnalizacji zgtaszanych w
ramach AML.



Sygnalista w AML (1)

Model uzyskiwania informacji od pracownikdw i innych osob (art. 53)
wskazany w ustawie z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu moze by¢ poligonem w
perspektywie przyjecia i wdrozenia powszechnej ochrony sygnalistow.

Do pewnego stopnia za wzorzec instytucjonalny zasad odbierania zgtoszen od
Sygnalistow moze stuzy¢ model wynikajagcy z Rozporzadzenia Ministra
Finansow, Funduszy i Polityki Regionalnej z dnia 14 lipca 2021 r. w sprawie
odbierania zgtoszen dotyczqcych dziatan o charakterze represyjnym wobec

pracownikow oraz osob wykonujgcych czynnosci na rzecz instytucji obowigzanej
(Dz.U. 2021 poz. 1330).



Sygnalista w AML (2)

Model ochrony sygnalisty w AML wydaje sie by¢ zdecydowanie bardziej
uproszczony w stosunku do mozliwego (planowanego) modelu powszechnej
ochrony sygnalisty. Zauwazamy w nim co najmniej kilka istotnych rdznic:

per se nie chroni on oséb wspodtpracujgcych z sygnalistami (choé¢ w
przypadku zgtoszenia do GIIF rowniez te dane beda objete tajemnica
informacji finansowej — in fine z art. 99 AML);

trudno okresli¢ czy preferencja anonimowych zgtoszen jest rozwigzaniem
dobrym (i co w ogdle oznacza owa anonimowos¢) — w modelu
powszechnym ma by¢ to dobrowolna opcja zobowigzanego;

jedna instytucja dziatajgca w ramach trybu zgtoszen zewnetrznych (system
scentralizowany zamiast rozproszonego);

wykluczenie mozliwosci uzyskiwania wiekszosci informacji w ramach udip.



Sygnalista w AML (3)

Do cech podstawowych systemu ochrony sygnalistow w ramach AML nalezy
zaliczyc:

dos¢ wasko okreslony przedmiotowy zakres informacji podlegajgcych
zgtoszeniu;

szeroko okreslony krag podmiotéw chronionych (pracownicy oraz inne
osoby wykonujgce czynnosci na rzecz instytucji obowigzanej);

dwa niezalezne kanaty i tryby realizacji zgtoszen (wewnetrzny anonimowy —
art. 53 i zewnetrzny do Generalnego Inspektora Informacji Finansowej art.
80);

podstawowe wymogi dotyczace zbudowania systemu ochrony (w tym
wyznaczenie osoby odpowiedzialnej za odbieranie zgtoszen i sposobu ich
odbierania oraz, zapewnienie ochrony przed podejmowaniem wobec
zgtaszajgcych dziatan o charakterze represyjnym lub wptywajgcych na
pogorszenie ich sytuacji prawnej lub faktycznej, lub polegajacych na
kierowaniu grozb);



System ochrony informacji i sygnalistow w AML —
procedura podstawowa (1)

Procedura tworzona przez zobowigzane instytucje powinna okreslac w
szczegolnosci:

e Osobe odpowiedzialng za wdrozenie procedury, osobe dokonujgca
zgtoszen w imieniu zobowigzanego; osobe odpowiedzialng za odbieranie
zgtoszen;

e Zasady dokonywania zgtoszen wewnetrznych;
* Sposob odbierania zgtoszen wewnetrznych;

* Sposob ochrony pracownika dokonujgcego zgtoszenia, zapewniajgcego co
najmniej ochrone przed dziataniami o charakterze represyjnym lub
wplywajacymi na pogorszenie jego sytuacji prawnej lub faktycznej, lub
polegajacymi na kierowaniu grozb;



System ochrony informacji i sygnalistow w AML —
procedura podstawowa (2)
Sposdb ochrony danych osobowych Pracownika dokonujgcego zgtoszenia oraz
osoby, ktorej zarzuca sie dokonanie naruszenia przepisow z zakresu
przeciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu, zgodnie z
przepisami o ochronie danych osobowych;

Zasady zachowania poufnosci w przypadku ujawnienia tozsamosci Pracownika
dokonujgcego zgtoszenia oraz osoby, ktorej zarzuca sie dokonanie naruszenia
przepisOw z zakresu przeciwdziatania praniu pieniedzy oraz finansowaniu
terroryzmu, zgodnie z przepisami o ochronie danych osobowych;

Rodzaj i charakter dziatan nastepczych podejmowanych po odebraniu
zgtoszenia;

Termin usuniecia przez zobowigzanego danych osobowych zawartych w
dokumentacji zgtoszenia oraz zasady ewaluacji procesu (w tym procedury);



System ochrony informacji i sygnalistow
w AML — zgtoszenie

Kazde zgtoszenie powinno zawierac jak najszerszy zakres informacji (szczegétowo
indywidualizowany przez osobe zgtaszajgca), ktére zgtaszajgcy przekaze w ramach
dokonywanego zgtoszenia naruszenia przepisOw prawa a w szczegolnosci:

wskaza¢ date naruszenia przepisow prawa lub date planowanego naruszenia
przepisow prawa; wskaza¢ na czym polegato, polega lub ma polegac
zidentyfikowane, w ocenie zgtaszajacego, Naruszenie przepisow prawa; okresli¢,
czy zidentyfikowane w ocenie zgtaszajgcego naruszenie przepisOw prawa jest
procesem statym, czy dziataniem / zachowaniem jednorazowym; udostepnic
posiadane dowody naruszenia przepisoOw prawa; wskazac¢ osoby uczestniczgce w
naruszeniu przepisdw prawa, w tym ich dane identyfikujace, o ile jest to mozliwe;
wskazac¢ dane identyfikujace swiadkdw naruszenia przepisow prawa, o ile jest to
mozliwe; przekaza¢ inne informacje, w tym dokumenty, ktére mogg miec
znaczenie dla wagi, jak i prawidtowej oceny Naruszenia przepisow prawa.



,Multinadzor” nad procesami AML a
odpowiedzialnos¢ podmiotow obowigzanych

1) na zasadach okreslonych w przepisach odrebnych, z zastrzezeniem art. 131 ust. 1, 2 i 5:

a) Prezes NBP — zgodnie z ustawg z dnia 27 lipca 2002 r. — Prawo dewizowe, w odniesieniu do
podmiotéw prowadzacych dziatalnos¢ kantorowg w rozumieniu tej ustawy,

b) KNF — w odniesieniu do instytucji obowigzanych przez nig nadzorowanych,

c) Krajowa Spdtdzielcza Kasa Oszczednosciowo-Kredytowa — w odniesieniu do spétdzielczych kas
oszczednosciowo-kredytowych,

d) prezesi sgdow apelacyjnych — w odniesieniu do notariuszy,

e) haczelnicy urzedow celno-skarbowych — w odniesieniu do instytucji obowigzanych
kontrolowanych przez te organy;

2) na zasadach okreslonych w ustawie _ . _ — w odniesieniu do

stowarzyszen;

3) na zasadach okreslonych w ustawie _ . _ — w odniesieniu do fundacji.




,Multinadzor” nad procesami AML a
odpowiedzialnos¢ podmiotow obowigzanych

W podmiotach, o ktorych mowa w ust. 1 i 2, zadania zwigzane bezposrednio ze
sprawowaniem nadzoru lub kontroli mogg by¢ powierzone wytgcznie osobie, ktéra
posiada niezbedng wiedze i kwalifikacje wymagane na stanowisku zwigzanym ze
sprawowaniem nadzoru lub kontroli oraz daje rekojmie nalezytego wykonywania
powierzonych obowigzkow.

131. 1. Kontrola jest przeprowadzana na podstawie rocznych planéw kontroli
zawierajgcych w szczegodlnosci wykaz podmiotédw podlegajgcych kontroli, zakres kontroli
oraz uzasadnienie jej przeprowadzenia.

3. Generalny Inspektor oraz podmioty, o ktérych mowa w art. 130 ust. 2, moga
przeprowadzi¢ kontrole nieprzewidziang w rocznym planie kontroli (kontrola dorazna).

4. Generalny Inspektor moze zwrdcic sie do podmiotéw, o ktérych mowa w art. 130 ust.
2, o przeprowadzenie kontroli doraznej w instytucjach obowigzanych.

6. Generalny Inspektor moze zwrécic sie do podmiotéw, o ktérych mowa w art. 130 ust.
2, o przekazanie potwierdzonych kopii dokumentacji zgromadzonej w toku kontroli.



1.

2.

AML — kary administracyjne

Instytucja obowigzana, moze otrzymac kare za niedopetnienie obowigzkow wskazanych
w art. 147 (m.in.: brak ocen ryzyka, stosowania srodkow bezpieczenstwa finansowego,
dokumentowania zastosowanych srodkéw bezpieczenstwa finansowego oraz wynikéw
biezgcej analizy przeprowadzanych transakcji), art. 148 (kary administracyjne za
niedopetnienie obowigzkédw wynikajgcych z przepiséw unijnych]), art. 149 (kary
administracyjnej za niedopetnienie obowigzkow w zakresie stosowania szczegdlnych
srodkow ograniczajgcych).

Karami administracyjnymi sa:

publikacja informacji o naruszajgcej obowigzki instytucji obowigzanej w BIP;

nakaz zaprzestania podejmowania przez instytucje obowigzang okreslonych czynnosci;
cofniecie koncesji lub zezwolenia albo wykreslenie z rejestru dziatalnosci regulowanej;

zakaz petnienia obowigzkdw na stanowisku kierowniczym przez osobe odpowiedzialng za
naruszenie przez instytucje obowigzang przepiséw ustawy, przez okres nie diuzszy niz
rok;

kara pieniezna (w zaleznosci od podstawy natozenia: dwukrotnosé¢ kwoty / do 1 min
euro / do 20868500 zt / 5 min euro).



AML — skutki prawnokarne

1. Kazdy dziatajac w imieniu lub na rzecz instytucji obowigzanej
podlega rowniez odpowiedzialnosci karnej jezeli:

1) nie dopetnia obowigzku przekazania Generalnemu Inspektorowi zawiadomienia o
okolicznosciach, ktére moga wskazywaé na podejrzenie popetnienia przestepstwa
prania pieniedzy lub finansowania terroryzmu, lub obowigzku przekazania
Generalnemu Inspektorowi zawiadomienia o powzieciu uzasadnionego podejrzenia,
ze okreslona transakcja lub wartosci majgtkowe bedgce przedmiotem tej transakcji
mogg miec¢ zwigzek z praniem pieniedzy lub finansowaniem terroryzmu,

2) przekazuje Generalnemu Inspektorowi nieprawdziwe lub zataja prawdziwe dane
dotyczgce transakcji, rachunkdéw lub osdb,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5, lub (w przypadku
nieumysinosci) podlega grzywnie. (art. 156 AML).

2. Kazdy kto wudaremnia lub utrudnia przeprowadzenie czynnosSci
kontrolnych, o ktérych mowa w rozdziale 12, podlega grzywnie (art. 157 AML).



AML —a co z instytucjami
nadzorczo / monitorujgcymi

/ catg pewnoscia w przypadku osob odpowiedzialnych za
funkcjonowanie podmiotow wskazanych w art. 130 AML
(przekroczenie uprawnien lub niedopetnienie obowigzkow) w
gre moze wchodzi¢ zastosowanie art. 231 Kodeksu karnego.



Dziekuje za uwage



