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Krok 1

Czy 10D powinien interesowac sie strong
internetowg?



Kilka istotnych argumentéw

Wizytowka m Dziatania w tle

e Formularze e Rejestracja/logowan e Digital fingerprint
kontaktowe le e |dentyfikatory
e Newslettery e Zamowienia e Analityka
e Chatbot (e-commerce) S ke
e Przechowywanie e Eraud
danych augy

e Atrakcyjne aktywo

tatwo widoczne i dostepne dla kazdego I



Krok 2

Co zrobic?



Etapy dziatania

Privacy by design Rekomendacje Audyt strony

e Inwentaryzacja e Rekomendacje zmiany e Odpowiednie zgody

informacji o procesie, zatozen e Polityka

zbasol?ow |§r0dkOW e Rekomendacje dla prywatnosci/cookies
ezpleczenstwa iani : .

P . zapewnienia e Dziatanie banera

e Ocena zgodnosci zgodnosci procesu cookies (skutecznosé

. 7

z zasadami rodo (klauzule, umowy zarzadzanie zgodami)

powierzenia itd.) e Zasady rodo

e Monitorowanie

wdrozenia * Wspotpraca

z dostawcami



Zgodnosc z zasadami rodo

Legalnos¢ i domysina ochrona Analityczne i marketingowe pliki cookies
prywatnosci wytgcznie po wyrazeniu zgody
uzytkownika

Transparentnosc Przekazanie informacji o przetwarzaniu,
w tym o dziataniu narzedzi analitycznych
i marketingowych

Ograniczenie celu Rozne cele, rézne zgody

Zasada retencji Zywotno$c plikdw cookie i usuwanie
danych



Krok 3 — Monitorowanie

" Analiza ryzyka to proces ciggty

" Ponowna ocena w przypadku zmian
zatozen biznesowych, nowych sposoboéw przetwarzania
danych, zmiany przepisow, zmiany zagrozen itd.

= Rozliczalnos¢!



Google Analytics

na przestrzeni czasu



GA - then and now

Przed

10.07.2023 .




Orzecznictwo w sprawie GA

decyzja DSB z 22.12.2021 r.,, D155.027 2021-0.586.257
decyzja DSB z 22.04.2022 r. (sygnatura zanonimizowana)
decyzja CNIL (sygnatura zanonimizowana)

decyzja Garante z 9.06.2022 r., nr 9782890

decyzje IMY z 30.06.2023 r. (Tele2, CDON, Coop, Dagens
Industri)

Nakaz zaprzestania korzystania z Google Analyticsﬂ
O



Geneza problemu

GA ma dostep do danych osobowych (IP, CID, UID, pozostate identyfikatory, digital footprint)
Zakres danych umozliwia identyfikacje oraz taczenie z innymi danymi (ustugi Google)

Dane s3 transferowane do USA

SCC nie sg wystarczajgce (TSUE C-311/18)

Brak dodatkowych srodkow uzupetniajacych

Stosowane zabezpieczenia nie sg wystarczajgce (Google otrzymuje IP i samodzielnie anonimizuje)

Google podlega obowigzkom ujawniania danych wtadzom USA



Trudne decyzje przed DPF

wysokie
e Rezygnhacjaz GA e Kontynuacja e Korzystanie z GA
e Wdrozenie innych korzystania z GA bez zmian
narzedzi, ktére nie e Pod warunkiem e Korzystanie
naruszajg rodo wdrozenia Z najnowszej
odpowiednich wersji GA
srodkow e Monitorowanie
e Np. serwer proxy, zgodnosci GA
anonimizacja, Z prawem oraz

pseudonimizacja Zmian prawa



Decyzja KE w sprawie DPF

Decyzja Komisji Europejskiej UE-USA Data Privacy Framework
z 13 lipca 2023 r.

" nie oznacza automatycznie ,zielonego swiatta” na transfery
do USA

" wymaga samocertyfikacji

" transfer na podstawie decyzji o adekwatnosci tylko wobec
podmiotow obecnych na liscie DPF:
https://www.dataprivacyframework.gov/list



DPF a Google



Swiat po 13 lipca 2023 r.

= QOstatnie decyzje zakazujgce korzystania z GA +/- czerwiec
2023 .

= Google LLC jest na liscie DPF

= Czy to wystarczy?



Umowa z Google

Warunki korzystania z ustugi Google Analytics (,Umowa”) stanowia
przedmiot umowy zawieranej przez spotke Google Ireland Limited
(,Google”) oraz podmiot, ktory jg realizuje (,,Uzytkownik”). Ta Umowa
reguluje sposéb korzystania z ustugi Google Analytics (,,Ustuga”) przez
Uzytkownika. (...)



Umowa z Google

KLIKAJAC PRZYCISK ,AKCEPTUJE”, REJESTRUJAC SIE W CELU ZAtOZENIA
KONTA LUB KORZYSTAJAC Z USLUGI, UZYTKOWNIK OSWIADCZA, ZE
ZAPOZNAL SIE Z TRESCIA TEJ UMOWY | AKCEPTUJE JEJ POSTANOWIENIA,
A TAKZE JEST UPOWAZNIONY DO DZIAtANIA W IMIENIU W+ASCICIELA
KONTA ORAZ ZOBOWIAZUJE SIE PRZESTRZEGAC WSZYSTKICH PODANYCH
NIZEJ WARUNKOW.

https://marketingplatform.google.com/about/analytics/terms/pl/

Czy klient posiada dowadd akceptacji warunkow?



Jak to sprawdzic?



Jak to sprawdzic¢? cd.



Co jeszcze?

Czy klient posiada dowdd akceptacji warunkow?
Czy klient posiada wigczone Funkcje reklamowe Google Analytics?

Czy klient korzysta ze Strony Gtdwnej Google Marketing Platform?

W jakim zakresie korzystanie z ustug Google przez klienta pokrywa sie z zakresem
Warunkdéw przetwarzania danych reklamowych Google?

Czy klient korzysta z potgczenia Zasobdow Internetowych z Firebase?



Funkcje reklamowe GA

Funkcje reklamowe Google Analytics umozliwiajg wtgczenie w Analytics
funkcji, ktére sg niedostepne w przypadku standardowej implementacji.

Funkcje reklamowe obejmuja:

remarketing z wykorzystaniem Google Analytics;
raporty wyswietlen w sieci reklamowej Google;
raporty danych demograficznych i zainteresowan w Google Analytics;

zintegrowane ustugi, ktore wymagaja od Google Analytics zbierania danych

do celdw reklamowych, w tym z wykorzystaniem identyfikatorow i plikow

cookie dotyczacych reklam.

Witaczenie funkcji reklamowych pozwala Google Analytics zbiera¢ dane
o ruchu nie tylko za pomocg standardowej implementacji, ale takze za
pomocg identyfikatorow i plikow cookie dotyczacych reklam Google.



https://support.google.com/analytics/answer/7011855
http://www.google.com/policies/technologies/types/

Appendix 1: Subject Matter and Details of the Data
Processing

e Subject Matter

e Duration of the Processing

* Nature and Purpose of the Processing
* Types of Personal Data

* Customer Personal Data may include the types of personal
data described at business.safety.google/adsservices.

e Categories of Data Subjects


https://business.safety.google/adsservices/

Google jako procesor — lista ustug




Pkt 17 Warunkow korzystania z ustugi Google
Analytics

Jesli Uzytkownik potaczy Zasoby Internetowe z Firebase (,Potgczenie
z Firebase”) w_ ramach korzystania z Ustugi, oprdécz postanowien
zawartych w Punktach 1-16 powyzej, beda go obowigzywa¢é nastepujace
warunki (w tym w zakresie korzystania z Ustugi i Potgczenia z Firebase).
Poza ponizszymi zmianami wszystkie pozostate warunki pozostana
niezmienione i bedg nadal obowigzywac. W razie wystgpienia sprzecznosci
miedzy postanowieniami Punktu 17 i Punktow 1-16 powyzej korzystanie
przez Uzytkownika z Potgczenia z Firebase bedzie podlega¢ wytgcznie
warunkom zawartym w Punkcie 17.




Pkt 17 Warunkow korzystania z ustugi Google
Analytics

Jesli Uzytkownik potaczy Ustuge GA Property z projektem Firebase
(,Potaczenie z Firebase”), (i) niektére dane pochodzace z Ustugi GA,
w tym Dane klientéow, moga zosta¢ udostepnione innemu podmiotowi
lub personelowi zgodnie z uprawnieniami okreslonymi w Firebase; oraz
(ii) upowazniony personel Firebase moze zmodyfikowaé¢ niektdre
ustawienia Ustugi w Ustudze GA zgodnie z uprawnieniami okreslonymi
w odpowiednich ustawieniach Firebase (niezaleznie od ustawien tej
Ustugi GA wybranych przez Uzytkownika w ramach Ustugi).




Wspotpraca z dostawcami

" Agencje marketingowe

" Kontrola zakresu ustugi, zgodnosci z celami
administratora

* Odpowiedzialnos¢ ponosi ADO

* Odpowiedzialnos¢ kontraktowa



Transparentnosc

Klauzula zgody

Klauzula informacyjna (PP)

W jakim zakresie korzysta z narzedzia
Co to oznacza dla uzytkownika

Gdy dostawca jest ADO — link do PP dostawcy



Przyktadowy wpis w PP

Administrator wykorzystuje w Serwisie narzedzie Google
Analytics, ktéore stuzy do zaawansowanej analityki
pozwalajgcej na analize sposobu korzystania z Serwisu przez
Uzytkownika, do tworzenia statystyk i raportow dotyczgcych
funkcjonowania Serwisu. Narzedzie wykorzystuje m.in. pliki
cookies zebrane w Serwisie. Dostawca tego narzedzia (Google)
nie wykorzystuje zebranych danych do identyfikacji
Uzytkownika ani nie tgczy tych informacji w celu umozliwienia
identyfikacji.



Dziekuje za uwage



