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Plan prezentacji

'Q' Czym jest generatywna sztuczna inteligencja (GenAl)?

Jakie zagrozenia z perspektywy ochrony danych osobowych mogq wigzaé sie z
wykorzystaniem generatywnej Al w organizacji?

Jak zapobiegaé takim zagrozeniom?

Co powinna zawieraé polityka stosowania generatywnej Al w organizaciji i czy warto jq
miec?
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Jaka jest relacja migdzy RODO a Al Act i czemu powinni$my to wiedzieé?



Czym jest generatywna sztuczna inteligencja (GenAl)?

* Generatywna sztuczna inteligencja
(GenAl) - modele Sl zaprojektowane do
generowania nowych tresci w postaci
tekstu pisanego, dzwieku, obrazéw lub
filmoéw (...) na podstawie promptu
dostarczonego przez uzytkownika.

» Jakie to narzedzia?

*  ChatGPT, Bard, Claude, GitHub Copilot, DALL-E, Deepl, Google
Translate, Synthesia

* Gdzie mozemy jq zastosowac?

* Np. kontakt z klientami (wsparcie obstugi klienta); analiza i
zarzgdzanie dokumentami; generowanie
dokumentéw/podsumowan/odpowiedzi itp.; zarzgdzanie
wiedzqg; Humaczenia; podejmowanie decyzji/wspieranie
procesu rekrutacyjnego (...).



Zagrozenia zwiqzane z wykorzystaniem GenAl z perspektywy RODO

Samsung Bans Staff’s Al Use After
Spotting ChatGPT Data Leak

m Employees accidentally leaked sensitive data via ChatGPT
m Company preparing own internal artificial intelligence tools

NEWS

Questions raised as Amazon Q reportedly starts to
hallucinate and leak confidential data

Generative Al data leaks are a serious
problem, experts say

Source code, meeting notes, and even senior management comms are all being pasted into ChatGPT

prompts.



Zagrozenia zwiqzane z wykorzystaniem GenAl z perspektywy RODO

Ujawnienie danych nieuprawnionej
osobie trzeciej (naruszenie ochrony
danych - naruszenie poufnosci)

Naruszenie pozostatych zasad
przetwarzania danych (zasada
ograniczenia celu, minimalizagiji...)

Naruszenie przepiséw dot. transferu
danych do panstwa trzeciego

Naruszenie zasady legalnosci -
przetwarzanie danych bez
podstawy prawnej (wpisanie
promptéw zawierajgcych dane
osobowe; przetwarzanie danych
wyjéciowych) > ZGODA/prawnie
vzasadniony interes?

Naruszenie przepiséw dot.
obowiqzku przeprowadzenia DPIA
(w szczegdlnosci zob. art. 35 ust. 3

lit. a RODO)

Halucynacje - zasada
prawidtowosci (art. 5 ust. 1 lit. e
RODO)

Naruszenie obowigzku
informacyjnego (np. wykorzystanie
danych w innych celach;
przekazanie do innych odbiorcéw -
dostawca narzedzia GenAl)

Naruszenie innych praw podmiotéw

danych (np. art. 22 RODO)




GenAl: RODO to wierzchotek gory lodowej



Jak zapobiegac¢ takim zagrozeniom?

* Przeglad (,inwentaryzacja”) narzedzi wykorzystywanych w organizac;ji

* Jezeli organizacja chce dopuécié korzystanie z okreslonego narzedzia GenAl sprawdz
umowy/regulaminy/polityki prywatnoéci znajdujgce zastosowanie do takich narzedzi (jak
wykorzystywane sq dane, ktére wprowadzane sqg do systemu - input data; jakie zabezpieczenia
sq stosowane)

* Polityka wykorzystywania GenAl w organizacji (jokie narzedzia sq dozwolone, jakie nie;
blokowanie korzystania z niektérych narzedzi; $ciezka wsparcia w razie watpliwosci)

* ,DPO in the loop” - IOD powinien petnié¢ aktywng role w opracowywaniu polityki GenAl, ale
tez by¢é punktem kontaktowym w ramach organizacji dla pracownikéw w sprawach na styku
RODO i GenAl

* Szkolenia z wykorzystania GenAl dostosowane do organizacji (jak korzystaé z GenAl
zgodnie z RODO i innymi regulacjami, w tym tajemnicami itd.)

* Monitorowanie zmian w tym obszarze - §ledz wytyczne organéw nadzorczych, organéw
wtaéciwych dla danego sektora (np. KNF)



»Inwentaryzacja” wykorzystywania GenAl w organizacji

Co dzieje sie z danymi,
ktére dostarczamy do
systemu GenAl?

Jak wykorzystujemy dane

wygenerowane przez
GenAl?

Jak chronione sq dane

dostarczane do systemu
GenAl2

Analiza uméw z
dostawcami narzedzi
GenAl (przy
zaangazowaniu IOD)

Czy w organizacji
wykorzystywane
sq narzedzia
GenAl?

Czy korzystamy
z ptatnych
wersji, czy

bezptatnych?

*Inwentaryzacja

GenAl

*Jakie narzedzie
GenAl chcemy
wykorzystywaé

/jakie
akceptujemy?

W jakim celu/ w
jakich
procesach/ w
jakich

zespotach?

Czy jest taka
potrzeba/uspra

whni to procesy
(jakie)?

Obszary szczegdlnie
wrazliwe z perspektywy
ODO, np. HR, marketing

Zautomatyzowane
podejmowanie decyzji
w indywidualnych
przypadkach?

Dialog wewngtrz
organizacji (wspierany
przez |IOD)




Perspektywy: czy rzeczywiscie nie chcemy GenAl w organizacji?

@5 The World Ahead | Business in 2024

Generative Al will go mainstream
in 2024

Data-savvy firms will benefit first

The Econom ist



Polityka stosowania generatywnej Al w organizacji

DPO in the loop

[Osoby upowaznione do

korzystania z GenAl] Kto [Zasady formutowania

moze korzystaé z GenAl? promptéw] Jakie dane mogqg

Zidentyfikuj osoby lub role byé wykorzystywane podczas
upowaznione do korzystania z uzywania GenAl (input data)?

GenAl

[Dopuszczalne narzedzia
GenAl] Jakie narzedzia GenAl

Jak zamierzasz zapewnié .
e sq dozwolone? (blokowanie

zgodnosé z RODO:
() podstawy prawne wykorzystywania okreslonych
przetwarzania ncrzedzi)
(zgoda);
(i) transparentnosé w
informowaniuv o
wykorzystaniu danych;
(iii) privacy-by-design i
privacy-by-default;
(iv) halucynacje i zasada [Zapewnienie zgodnosci z [Zapewnienie zgodnosci z [Zasady oznaczania tresci
prawidtowosci; RODO] innymi przepisami] wygenerowanych tresci]
(v) zasady weryfikowania
wygenerowanych
treéci, szczegélnie
jezeli stuzq do
podejmowania decyzji
wzgledem oséb
fizycznych (...); [Wewnetrzne $ciezki nadzoru [Mechanizm aktualizaciji

i konsultacji - punkt polityki i regularny audyt Szkolenia
kontaktowy dla pracownikéw; wykorzystywanych narzedzi pl’dCOWhikéW!
osoba odpowiedzialna za GenAl] dynamiczny charakter
wdrazanie polityki] GenAl




RODO a Al Act - co powinniSmy wiedzie¢

Al Act i RODO (np. art. 2(5a)- RODO znajduje zastosowanie niezaleznie od
AlA

W Akcie w sprawie sztucznej inteligencji (Al Act) systemy generatywnej SI
mieszczq sie w kategorii general purpose Al system, czyli systeméw Al

ogdlnego przeznaczenia (zob. art. 3(44e) i art. 52ai n. AlA)

system Al oparty na modelu Al ogélnego przeznaczenia, ktéry moze stuzyé
réznym celom, zaréwno do bezposredniego wykorzystania, jak i do integracji
z innymi systemami Al;

Gdy model Sl ogéinego przeznaczenia jest zintegrowany z systemem Sl lub
stanowi jego cze$é, system ten uznaje sie za system Sl ogdlnego
przeznaczenia, gdy ze wzgledu na te integracje system ten moze stuzyé
réznym celom.

Obowigzki natozone gtéwnie na dostawcéw (providers) modeli Sl ogélnego
przeznaczenia (obowiqzki majg zastosowanie w ciggu 12 miesiecy od daty
wejécia w zycie AIA - ich redlizacja bedzie istotna dla uzytkownikéw

systeméw Al ogélnego przeznaczenia)



Podsumowanie

GenAl to nowe wyzwania dla organizacji z perspektywy ochrony danych (ochrony informaciji i nie tylko...) - sSwiadomosé
ryzyk (1)

= Korzystanie z GenAl moze wiqzaé sie z okre$lonymi ryzykami dla organizacji - ryzyka zalezqg od rodzaju organizaciji
=== (np. sektor bankowy) i celu wykorzystywania Al (np. HR i procesy rekrutacyjne v. chatbot jako wsparcie obstugi klienta)

- Potrzeba ,inwentaryzacji”/przegladu wykorzystywania systeméw GenAl w organizagiji

Analiza dostepnych narzedzi GenAl i wybér takich, ktére odpowiednio chronig dane (osobowe)

»DPO in the loop” - zaangazowanie IOD

Monitorowanie zmian (Al Act i stanowiska wtaéciwych organéw nadzorczych)
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